ADVOGADOS

O home offiice e a
protecao dos

mundial do novo

O surto
Coronavirus (COVID-19) obrigou as
empresas brasileiras a tomarem
medidas extremas, e muitas vezes
inesperadas, a fim de amenizar os
riscos e proteger 0s seus
colaboradores e clientes e, ainda,
minimizar os eventuais prejuizos

causados pela crise econdmica.

Uma das medidas, se nao primeira
e mais comum, é a adoc¢do da

modalidade de trabalho

home office, ou seja, trabalho
remoto. Assim, os colaboradores
podem exercer suas func¢bes (ou,
a0 menos, a maioria delas) em
casa, respeitando os protocolos de
seguranca para diminuir os riscos
de contagio e propagacdo da
doenca, sem a necessidade de
impactar demasiadamente a

produtividade da empresa.

Em situacdes normais, o processo
de adocao do home office levaria
alguns dias (ou até meses), ja que
exige certo preparo tecnoldgico e
implantagao de diretrizes
especificas de seguranca da
informacao para tanto. Contudo,
considerando a seriedade e
emergéncia vividas ha alguns dias,
as empresas se viram obrigadas a
implantar o sistema de forma
rapida e inesperada, o0 que
infelizmente pode trazer muitos

problemas.

Pensando na protecao dos dados
pessoais a que os trabalhadores
tém acesso, que normalmente é

realizado somente dentro da



empresa, a adocdo do home office é
delicada e requer uma série de
cuidados, principalmente
considerando o fato de que, muitas
vezes, 0s computadores e
notebooks pessoais sao
compartilhados com outras
pessoas, que em nada se

relacionam com a empresa.

E nem é preciso ir tdo longe. Uma

simples  chamada  telefénica,
quando realizada em casa, pode
dar azo a divulgacao de
informacdes  confidenciais a
terceiros ndo autorizados, mesmo

gue ndo intencionalmente.

A Lei Geral de Protecao de Dados
(LGPD), que entra em vigor em
agosto deste ano, surgiu para
garantir e intensificar a protecao
ao tratamento de dados. Ela é
aplicavel a qualquer pessoa (fisica
ou juridica), cujas atividades
abranjam a utilizacdo de dados
pessoais. Desta forma, afeta todas
as empresas, sejam elas de

pequeno, médio ou grande porte.

Os dados pessoais a que a
legislacao se refere consistem em
qualquer informacdo relativa a
uma pessoa natural, identificada
ou identificavel. Ou seja, seu nome,

endereco, RG e CPF, por exemplo.

Apesar de ainda ndo ter entrado
em vigor, ¢é de extrema
importancia que as empresas se
preparem para a implanta¢ao de
suas normas e, desde j3, respeitem
as suas diretrizes. E isso conta,
inclusive, com a correta instrucao e
medidas adotadas para a
modalidade de trabalho home
office, principalmente neste
momento em que ha extrema
urgéncia e rapidez na adocdo da

medida.

Para evitar o vazamento de dados
e realizar o trabalho remoto de
forma segura, tanto ao trabalhador
guanto a empresa, algumas regras
e orienta¢cBes podem ser aplicadas.

Por exemplo:

1. Bloqueio da tela do notebook ou
computador apdés um periodo
determinado sem uso, com a
exigéncia de senha para voltar a

ativa;

2. Providenciar e garantir uma
conexao segura com a internet nos

aparelhos pessoais;

3. Garantir que os aparelhos e
equipamentos pessoais dos
colaboradores sejam compativeis
com os sistemas utilizados pela

empresa;



4. Instruir e treinar firmemente os
colaboradores a manter a
privacidade e sigilo das

informacdes;

5. Possuir, ainda, regras quanto
aos documentos fisicos que
podem ser levados para casa:
quais sao eles, quem podera levar
e qual a forma de controle sobre a
entrada e saida destes
documentos da empresa;

6. Usar protecdo antivirus eficaz;

7. Possuir, para casos de extravio
de dados, um plano de acdo para
minimizar o vazamento e a

gravidade do ocorrido.

Assim, vé-se que, quando se fala
em vazamento e protecdo de
dados pessoais, todo cuidado é
pouco, e as empresas devem se
preparar para seguir
rigorosamente as medidas que
serdo, em um futuro bem préximo,
impostas pela Legislacdo, a
comecar pela situacao excepcional

que o mundo todo esta vivendo.
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